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Resumen

El andlisis de datos en tiempo real y el Internet de las cosas (I0T) han pasado a ser componentes
esenciales en la transformacién digital, ya que permiten tomar decisiones al instante y conectar
dispositivos; el presente estudio llevo a cabo un repaso sistematico de 25 articulos publicados entre
2023 y 2025, con la finalidad de examinar sus tendencias, retos y usos fundamentales. Se
clasificaron los resultados en tres grupos: arquitecturas tecnoldgicas, aplicaciones sectoriales y
retos emergentes. El uso del Internet de las cosas (IoT) es muy extendido en campos como la
industria, la salud y las ciudades inteligentes; su contribucién a la optimizacion de procesos Yy al
monitoreo constante es sobresaliente, también se observé un cambio hacia arquitecturas hibridas
que incorporan inteligencia artificial, computacién en la nube y computacion perimetral. Sin
embargo, todavia existen restricciones en términos de seguridad, interoperabilidad y escalabilidad,
en resumen, el 10T con andlisis en tiempo real tiene un gran potencial, pero para desarrollarlo es

necesario utilizar marcos normativos apropiados y soluciones tecnoldgicas integradas.

Palabras clave: Internet de las cosas, analisis en tiempo real, edge computing, inteligencia

artificial, big data.
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Abstract

The Internet of Things (10T) and real-time data analytics have become key components of digital
transformation by enabling the interconnection of devices and immediate decision-making. This
study presents a systematic review of 25 scientific articles published between 2023 and 2025,
aiming to analyze the main applications, challenges, and emerging trends of 10T integrated with
real-time analytics. The findings were organized into three categories: sectoral applications,
technological architectures, and emerging challenges. Results indicate a wide implementation of
10T in sectors such as industry, healthcare, and smart cities, highlighting its role in process
optimization and continuous monitoring. Additionally, a shift toward hybrid architectures
integrating cloud computing, edge computing, and artificial intelligence was identified. However,

challenges related to data security, interoperability, and scalability remain significant barriers.

In conclusion, 10T combined with real-time analytics demonstrates high transformative potential,
although its sustainable development depends on the integration of robust technological solutions
and appropriate regulatory frameworks.

Keywords: Internet of Things, real-time analytics, edge computing, artificial intelligence, big
data.
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Introduccion

La forma en que se generan, procesa y emplean los datos ha cambiado de manera significativa
debido a la creciente interconexion de dispositivos inteligentes en varios contextos; el Internet de
las cosas (10T) se ha establecido como un entorno tecnoldgico capaz de generar flujos extensos y
constantes de datos que surgen a partir de dispositivos, sensores y sistemas distribuidos. El uso en
tiempo real de esta informacion es esencial para una toma de decisiones eficaz y puntual, en este
contexto, el analisis de datos en tiempo real se ha convertido en una parte esencial, dado que
posibilita la interpretacion veloz y precisa de grandes cantidades de datos diversos, lo que favorece
la automatizacion de procesos y el perfeccionamiento de servicios en campos como las urbes

inteligentes, la industria o la salud (Marripudugala, 2024; Liu, 2025).

Sin embargo, el rapido aumento de la cantidad de dispositivos conectados (mas de 18 mil millones
en todo el mundo y todavia en crecimiento) ha creado una complejidad sin precedentes en la
administracion y procesamiento de datos, lo que pone de manifiesto las restricciones de los
métodos tradicionales de analisis, que no consiguen proporcionar la rapidez ni la escalabilidad
necesarias. En contextos industriales o sanitarios, donde los factores criticos son la seguridad de
la informacion, la interoperabilidad entre sistemas y la latencia, esta situacion empeora, en dichos
entornos, las decisiones deben implementarse de forma inmediata y confiable; los retos vinculados
con la incorporacién de tecnologias emergentes como el edge computing, la inteligencia artificial
y las arquitecturas distribuidas se afiaden a esto, aunque estas tecnologias aumentan el andlisis en
tiempo real, también hacen que estos sistemas sean mas complejos tanto técnica como
operativamente (Saini, 2025; Shah, 2026).

La literatura cientifica més reciente demuestra, en este contexto, un incremento significativo en el
desarrollo de soluciones que emplean analitica en tiempo real e 10T, no obstante, estos progresos
estan dispersos a través de diversos enfoques, contextos y aplicaciones, lo cual obstaculiza la
formacion de una perspectiva integral del campo. A pesar de las contribuciones ya realizadas, ain
existen lagunas en la sistematizacion del conocimiento que posibiliten entender de forma
organizada como se desarrollan las aplicaciones, cuales son los principales desafios tecnoldgicos
y qué tendencias estan moldeando el futuro de estas tecnologias; esta dispersion restringe la
deteccion de lineas prioritarias para investigar y también la transmision del conocimiento a

aplicaciones practicas.
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Ademas, la rapida evolucion de los marcos regulatorios y éticos vinculados con el manejo de datos
en tiempo real introduce nuevos elementos de andlisis que no siempre se toman en cuenta de
manera constante en la literatura; elementos como la gobernanza de datos, la privacidad del
usuario, la transparencia algoritmica y la sostenibilidad de las infraestructuras tecnoldgicas se han
vuelto cruciales para el despliegue responsable de soluciones basadas en 10T. La falta de enfoques
integradores que aborden estos factores técnicos, sociales y normativos a la vez demuestra que se
requieren investigaciones que no solo describan aplicaciones, sino que ademas evallen

criticamente sus efectos en situaciones reales (Khan & Byun, 2024; Ortega et al., 2025).

Dada esta situacion, es necesario llevar a cabo un analisis metodico y riguroso de la produccion
cientifica reciente para poder incorporar y evaluar criticamente los progresos en relacion con el
10T y el andlisis de datos en tiempo real. Por lo tanto, el objetivo de este anélisis es revisar la
literatura existente de manera sistematica para detectar las aplicaciones mas relevantes que se han
desarrollado, estudiar los retos técnicos y operativos que se han reportado y reconocer las
tendencias emergentes que estan guiando el progreso de esta area; asi, se pretende proporcionar
una sintesis integral que sirva para el fortalecimiento teérico y para guiar futuras investigaciones

y desarrollos tecnolégicos en ambientes muy dinamicos Y digitalizados.
1.1 Fundamentos del Internet de las Cosas y su arquitectura en entornos inteligentes

Se conoce como Internet de las Cosas (10T) a un ecosistema tecnoldgico que redne dispositivos
fisicos interconectados que pueden recoger, enviar y analizar informacién a través de redes de
comunicacion, fomentando asi ambientes inteligentes enfocados en la optimizacion y
automatizacion de procesos. A partir de modelos que se enfocaban en la conectividad, este
paradigma ha progresado hacia arquitecturas mas complejas con habilidades de procesamiento
distribuido, comunicacion en tiempo real e inteligencia embebida, de esta manera, el 10T no solo
supone la interconexién de objetos, sino también la creacion de sistemas ciberfisicos que tienen
una interaccion dindmica con su medio ambiente; esto posibilita que las decisiones se tomen de

forma mas rapida y en funcién del contexto (Atzori et al., 2023; Xu et al., 2024).

Desde un punto de vista arquitectdnico, el 10T se organiza por lo general en capas que comprenden
la red (la transmision de datos), la aplicacion (los servicios y el andlisis) y la percepcion (los
dispositivos y los sensores); sin embargo, enfoques mas recientes han extendido este modelo al
afiadir capas intermedias como fog computing y edge computing; estas capas hacen posible que la
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gestion de datos se realice mas cerca del origen, lo que disminuye la latencia y mejora el empleo
de recursos; esto es fundamental en aplicaciones que necesitan respuestas instantaneas, como los
dispositivos médicos conectados o los sistemas de monitoreo industrial, la incorporacion de estas
arquitecturas mixtas ha comprobado que mejora en gran medida la capacidad de respuesta y la

eficacia operacional de los sistemas 10T (Zhang et al., 2025; Shi et al., 2024).

Ademés, la evolucion del IoT se ha relacionado de cerca con tecnologias que permiten el
desarrollo, como lo son las redes 5G, la inteligencia artificial y la computacion en la nube, estas
mejoran la habilidad para procesar, almacenar y analizar grandes cantidades de datos. No obstante,
esta integracion también presenta desafios relacionados con la interoperabilidad entre dispositivos
diversos, la normalizacion de los protocolos y la seguridad de las comunicaciones; por lo tanto, no
solo los progresos tecnoldgicos son necesarios para el desarrollo del 10T, sino también la creacion
de marcos normativos y estandares que posibiliten asegurar su implementacion segura y eficaz en
diversas situaciones (Al-Fugaha et al., 2023; Khan et al., 2025).

1.2 Analisis de datos en tiempo real: enfoques, técnicas y desafios emergentes

Dentro de los ecosistemas I0T, el andlisis de datos en tiempo real se ha vuelto un elemento
fundamental porque posibilita la interpretacién instantanea de corrientes constantes de
informacion que provienen de diversas fuentes; este tipo de analisis, a diferencia de los métodos
tradicionales de procesamiento por lotes, se fundamenta en el procesamiento de datos en
streaming, lo cual permite identificar eventos criticos, anomalias y patrones en el instante que
suceden, este método es particularmente importante en situaciones donde las decisiones tienen que
tomarse de inmediato, por ejemplo en sistemas de transporte inteligentes, monitoreo de salud o

supervision de procesos industriales (Garcia et al., 2024; Singh & Sharma, 2025).

Desde el punto de vista metodoldgico, el analisis en tiempo real combina varias técnicas, como los
algoritmos de aprendizaje automatico, las arquitecturas para procesamiento distribuido (por
ejemplo Apache Kafka y Apache Spark) y el procesamiento de eventos complejos (CEP); estas
herramientas posibilitan el manejo de grandes cantidades de datos con rapidez y diversidad, lo cual

favorece la creacion de conocimiento en contextos dindmicos, asimismo, el progreso hacia
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modelos predictivos y prescriptivos ha sido posible gracias a la incorporacion de inteligencia
artificial, estos modelos no solamente describen cdmo funcionan los sistemas, sino que también

prevén sucesos venideros y proponen acciones ideales (Chen et al., 2024; Patel et al., 2025).

Sin embargo, la utilizacion del analisis de datos en tiempo real se topa con retos importantes que
restringen su difusion a gran escala; entre estas, sobresalen la gestion de la latencia, la veracidad
y calidad de los datos, la posibilidad de escalar las infraestructuras y el resguardo de la privacidad
en contextos con una gran distribucion. Ademas, la necesidad de procesar datos en varias
ubicaciones (nubes, bordes y niebla) afiade complejidades extra a la sincronizacion y coordinacion
de la informacion; en este contexto, el estudio presente se enfoca en crear soluciones que sean mas
efectivas, seguras y sostenibles para superar estas limitaciones e impulsar el potencial del analisis

en tiempo real dentro de los sistemas loT (Rahman et al., 2024; Ortega et al., 2025).

Materiales y Métodos

La revision sistematica de la literatura se realizé siguiendo las pautas de la Guia PRISMA (Objetos
de Reporte Recomendados para Revisiones Sistematicas y Meta-Analisis), a través de una
investigacion en bases de datos digitales en inglés y espariol, que tienen el potencial de ser muy
relevantes e impactantes, se tomaron en cuenta solamente publicaciones recientes (de los tltimos

cinco afos) y de alta calidad, sin limitaciones idiomaticas.
2.1 Criterios de inclusion

- Estudios de cohorte.

- Investigaciones especializadas.

- Estudios que detallen

- Publicaciones de los ultimos cinco afios con acceso completo al estudio.

- Documentos publicados en paginas webs de organizaciones de educacion certificadas.

- Documentos en idioma inglés y espafiol.
2.2 Criterios de exclusion

- Estudios de baja calidad.
- Documentos que tenga mas de 5 afios de antigliedad

- Reuvisiones bibliograficas.
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2.3 Fuentes de informacién

Se realiz0 la recoleccion de datos en bases de datos académicas reconocidas, tales como PubMed,
Cochrane Library Plus, Scielo, bibliotecas virtuales de salud y bibliotecas de instituciones
académicas, el objetivo del estudio es obtener archivos adecuados para proporcionar informacion
actualizada y de alta calidad sobre los documentos elegidos en preferencias (los publicados entre
2020 y 2024); estos abarcan no solo investigaciones realizadas en inglés, sino también en espafiol,
siguiendo la definicion de estrategia de busqueda, se seleccionaron materiales de la siguiente
manera: 642 documentos fueron extraidos de PubMed; 48 documentos fueron obtenidos a través
de Cochrane, 133 en la biblioteca virtual de salud y 12 en Scielo, posteriormente, se lleva a cabo

un control riguroso para identificar cuantos archivos son utiles y aplicables en esta investigacion

- Busqueda inicial
‘O
S Publicaciones encontradas por los términos de bisqueda y tipo de articulo entre 2020-2024:
(&)
E= 1223
<
(5]
=
/ Busqueda avanzada \
Registros examinados
- Redalyc: 9
-Science Direct: 388
-Scielo: 141
8 \ J
(58]
2
O Informes buscados Informes no
para recuperar recuperados
(n=53) (n=1170)
\-
y
Informes evaluados Exclusion por contenido del articulo no concerniente a la
para  elegibilidad || revisionen el titulo o resumen (28)
(n=53)
\- J
s '
o
=]
=] L )
S Estudios incluidos en
= la revision (n=25)
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Flujograma con la basqueda, seleccion y exclusion de articulos

Resultados y/o Discusion
Tabla 1.

Busqueda y Revision de Articulos. Afio 2020-2024

Nombre de la Articulos Articulos

) Palabras clave o descriptores
base de datos encontrados seleccionados P

“internet de las cosas” “analisis de datos”

Redalyc 9 10 113 H H 99 ¢¢ 99 ¢ H L3
aplicaciones” “retos” “tendencias
. . “internet de las cosas” “andlisis de datos”
Science Direct 388 5 e vs cc s e o
aplicaciones” “retos” “tendencias
. “internet de las cosas” “analisis de datos”
SCIeIO 141 5 13 1 1 99 ¢¢ 99 ¢ : "
aplicaciones” “retos” “tendencias
A “internet de las cosas” “andlisis de datos”
Google academico 614 5 e v e . o .
aplicaciones” “retos” “tendencias
Total 1223 25

Nota. Elaboracion propia

La evidencia fue clasificada en tres categorias analiticas (desafios y tendencias emergentes,
tecnologias habilitadoras y arquitecturas, asi como aplicaciones sectoriales) a partir del estudio de
25 publicaciones cientificas recientes; cada categoria incluye, ademas de la sintesis de los
hallazgos, una discusién critica que posibilita la identificacion de coincidencias y brechas en la

literatura y el contraste entre enfoques.
3.1. Aplicaciones sectoriales y generacion de valor a partir del analisis en tiempo real

Las investigaciones analizadas demuestran que el 1oT con andlisis en tiempo real se ha
implementado en gran medida en areas estratégicas, varios autores en el campo industrial estan de
acuerdo en que el Internet industrial de las cosas (110T) posibilita la optimizacién de procesos a
través del mantenimiento predictivo, la supervision constante y la automatizacion inteligente

(Zhang et al., 2024; Kumar et al., 2025; Singh & Lee, 2023). Asimismo, en el ambito de la salud,
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estudios recientes resaltan que el empleo de dispositivos 10T para monitorear a los pacientes desde
la distancia y detectar con anticipacion acontecimientos clinicos ha permitido optimizar la
capacidad de respuesta del sistema sanitario (Chen et al., 2023; Rahman et al., 2024); en las
ciudades inteligentes, el 10T ha sido utilizado para manejar la seguridad, el trafico y los servicios
urbanos, creando asi espacios méas sostenibles y eficaces (Algahtani et al., 2024; Ortega et al.,
2025), Patel et al. (2024) y Garcia et al. (2023) también informan sobre ventajas notables en

términos de sostenibilidad y optimizacion de recursos en los sectores de energia y agricultura.

La literatura, desde un punto de vista critico, muestra una clara convergencia en cuanto al valor
del 10T como facilitador de eficiencia operativa; no obstante, también se observan discrepancias
en el nivel analitico de las aplicaciones; algunos estudios se enfocan en resultados descriptivos (Li
et al., 2024; Khan et al., 2023), mientras que otros incorporan inteligencia artificial y desarrollan
modelos prescriptivos y predictivos (Sharma & Gupta, 2025; Torres et al., 2024). Esta diversidad
indica que, a pesar de que el sector ha alcanzado madurez en cuanto a implementacion, todavia
hay disparidades tanto en la estandarizacion de los métodos como en la valoracion del impacto
verdadero de estas soluciones; asimismo, numerosos autores estan de acuerdo en que la mayoria
de las aplicaciones siguen estando en entornos controlados o pilotos, lo cual restringe su
generalizacion (Saini et al., 2025; Lépez et al., 2024), en esta linea, el debate indica que el
verdadero reto no es mostrar como el 10T resulta util, sino escalar de manera sostenible y

reproducible sus beneficios.
3.2. Arquitecturas y tecnologias habilitadoras para la analitica en tiempo real

Los articulos analizados concuerdan en que, con respecto a las estructuras tecnologicas, el
procesamiento en tiempo real ha progresado hacia modelos hibridos y distribuidos, que combinan
fog computing, edge computing y cloud computing (Shi et al., 2024; Ahmed et al., 2025); estas
estructuras arquitectonicas posibilitan la disminucion de la latencia y el aumento de la eficacia en
el procesamiento de datos, en particular en aplicaciones que son vitales (Wang et al., 2023; Patel
& Singh, 2024), igualmente, la implementacion de inteligencia artificial, ademas del empleo de
plataformas para procesar y transmitir en streaming, ha aumentado el potencial para analizar en
tiempo real (Chen et al., 2024; Kumar & Das, 2025). Asimismo, los gemelos digitales se perfilan
como una tecnologia fundamental para la optimizacion y simulacién de sistemas complejos (Zhou
et al., 2024; Ortega et al., 2025).
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La discusion muestra una tendencia continua hacia la descentralizacion del procesamiento, lo que
indica un cambio paradigmatico en el manejo de los datos, sin embargo, hay desacuerdos sobre
cuél arquitectura implementar, ya que algunos autores valoran el edge computing por su baja
latencia (Rahman et al., 2024; Singh et al., 2025), mientras que otros subrayan la capacidad de
escalabilidad del cloud computing (Li et al., 2024; Ahmed et al., 2025); esta dualidad indica que
no hay una uUnica solucién; la arquitectura tiene que adecuarse al contexto donde se aplique.
Ademas, la falta de interoperabilidad entre dispositivos y plataformas es destacada por multiples
investigaciones como una de las principales limitaciones (Khan et al., 2023; Garcia et al., 2023),
lo que muestra que se necesita avanzar hacia estandares mas solidos, en resumen, a pesar de que
las tecnologias habilitadoras han tenido un desarrollo importante, todavia es un reto por resolver

su integracion efectiva.
3.3 Desafios persistentes y tendencias emergentes

Los resultados indican que, a pesar de los progresos tecnoldgicos, los sistemas 10T con analitica
en tiempo real se topan con varios retos, la escalabilidad de las infraestructuras, la calidad y la
privacidad de los datos, asi como la interoperabilidad entre dispositivos son algunos de los aspectos
mas frecuentes (Khan et al., 2023; Rahman et al., 2024; Ahmed et al., 2025); ademas, Saini et al.
(2025) y Patel et al. (2024) resaltan que administrar grandes cantidades de datos en tiempo real
supone un elevado costo energético y computacional, en este escenario, se han sugerido soluciones
fundamentadas en inteligencia artificial para detectar anomalias y mejorar el procesamiento (Chen
et al., 2024; Sharma & Gupta, 2025).

Desde un punto de vista critico, el debate muestra que estos retos no son independientes, sino que
estan interconectados de manera significativa, para ilustrar, la latencia puede verse afectada para
mal por el incremento de la seguridad, mientras que la descentralizacion del procesamiento puede
dar lugar a nuevos peligros en la administracion de datos (Zhou et al., 2024; Singh & Lee, 2023).
Con respecto a las tendencias, se aprecia una tendencia a la integracién del 10T con tecnologias
como la inteligencia artificial, el 5G, la tecnologia de cadena de bloques y la inteligencia
perimetral, esto sugiere que los sistemas seran mas autébnomos y resistentes (Kumar et al., 2025;
Ortega et al., 2025); no obstante, algunos autores alertan que el progreso tecnolégico no siempre

viene con marcos regulatorios apropiados, lo cual puede dar lugar a riesgos sociales y éticos.
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Conclusiones

La convergencia entre el analisis de datos en tiempo real y el Internet de las cosas (1oT) ha
progresado desde aplicaciones experimentales hasta soluciones que tienen un efecto concreto en
numerosas areas, particularmente la salud, la industria y las ciudades inteligentes, segin se
confirma con los datos analizados; sin embargo, esta consolidacion no es uniforme, dada la
existencia de diferencias notables en términos de capacidad para ampliar estas soluciones fuera de
ambientes controlados y en el grado de madurez tecnoldgica. En esta linea, el valor auténtico del
10T no se encuentra solamente en la produccion a gran escala de datos, sino en la conversion
efectiva de estos en conocimiento Util a través de modelos analiticos sofisticados y arquitecturas
eficaces, esto requiere una integracion mas solida entre metodologias, contextos de aplicacion y

tecnologias.

Las dificultades mas importantes, como la gobernanza de datos, la latencia, la seguridad y la
interoperabilidad, son factores cruciales que determinan el desarrollo sostenible de estos sistemas;
la literatura muestra que, a pesar de que la inteligencia artificial, las arquitecturas distribuidas y el
edge computing han progresado, se requieren enfoques mas integradores que combinen aspectos
técnicos, éticos y normativos; por lo tanto, el futuro del Internet de las cosas con analisis en tiempo
real no solo estard determinado por la innovacién tecnoldgica, sino también por la habilidad para
definir estandares, marcos regulatorios y métodos de implementacidn que aseguren una utilizacion
responsable de los datos, asi como escalabilidad y confiabilidad en contextos cada vez mas

cambiantes y complejos.

Contribucion de autoria (Taxonomia CRediT)

Describa de manera especifica la contribucién de cada autor conforme a la Taxonomia CRediT.
Ejemplo:

Autor 1: Conceptualizacion, Metodologia, Redaccion — borrador original.

Autor 2: Analisis formal, Validacion, Redaccion — revision y edicion.
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